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T E N T A N G 

TATA K E L O L A PENGGUNAAN S E R T I F I K A T E L E K T R O N I K 
D I L INGKUNGAN P E M E R I N T A H D A E R A H 

D E N G A N RAHMAT T U H A N YANG MAHA E S A 

BUPATI TAKALAR, 

bahwa da lam rangka mel indimgi In formasi dar i resiko 
pencur ian data, modif ikasi data, pema lsuan data dan 
penyangkalan terhadap data yang d i t r ansaks ikan ser ta 
per l indungan s is tem elektronik m i l i k Pemer intah Dae rah 
dar i ancaman dan serangan k eam an an informasi ; 
b a h w a u n t u k m a k s u d tersebut d i a tas , d iper lukan s u a t u 
teknologi pengamanan mela lu i s k e m a Kriptograi i 
In f ras t ruk tur K u n c i Pub l ik yang d iwu judkan da lam 
bentuk Pemanfaatan Sert i f ikat E l ek t ron ik u n t u k 
member ikan j a m i n a n Or ientas i Da ta , An t i Penyangka lan 
dan Ke rahas iaan ; 

bahwa berdasarkan pert imbangan sebagaimana yang 
d imaksud da lam h u r u f a dan h u r u f b, per lu menetapkan 
Pera turan B u p a t i tentang T a t a Kelo la Penggunaan 
Serti f ikat E l ek t ron ik d i l ingkungan Pemer intah Daerah ; 

Undang-Undang Nomor 29 T a h u n 1959 tentang 
Pembentukan Dae rah T ingkat I I di Su lawes i (Lembaran 
Negara Republ ik Indonesia T a h u n 1959 Nomor 74, 
T a m b a h a n Lembaran Negara Republ ik Indonesia Nomor 
1822); 
Undang-Undang Nomor 11 T a h u n 2008 tentang Informasi 
dan T r a n s a k s i E l ek t ron ik (Lembaran Negara Republ ik 
Indones ia T a h u n 2008 Nomor 58, T a m b a h a n Lembaran 
Negara Republ ik Indones ia Nomor 4843) ; 
Undang-Undang Nomor 14 T a h u n 2008 tentang 
Ke te rbukaan In formasi Pub l ik (Lembaran Negara 
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b. 

c. 
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Republ ik Indones ia T a h u n 2008 Nomor 6 1 , T a m b a h a n 
Lembaran Negara Republ ik Indones ia Nomor 4846) ; 

4. Undang-Undang Nomor 23 T a h u n 2014 tentang 
Pemer intahan Daerah (Lembaran Negara Republ ik 
Indones ia T a h u n 2014 Nomor 244 , T a m b a h a n Lembaran 
Negara Republ ik Indones ia Nomor 5587) sebagaimana 
te lah d iubah beberapa k a l i t e rakh i r dengan Undang-
Undang Nomor 1 T a h u n 2022 tentang Hubungan 
Keuangan An ta ra Pemer intah Pusa t dan Pemer intah 
Dae rah (Lembaran Negara Republ ik Indones ia T a h u n 
2022 Nomor 4, T a m b a h a n Lembaran Negara Republ ik 
Indones ia Nomor 6757) ; 

5- Pe ra turan Pemer intah Nomor 6 1 T a h u n 2010 tentang 
Pe l aksanaan Undang-Undang Nomor 14 T a h u n 2008 
tentang Ke te rbukaan Informasi Pub l ik (Lembaran Negara 
Republ ik Indonesia T a h u n 2010 Nomor 99, T a m b a h a n 
Lembaran Negara Republ ik Indones ia Nomor 5149) ; 

6. Pe ra turan Pemer intah Nomor 82 T a h u n 2012 tentang 
Penyelenggaraan S is tem dan T r a n s a k s i E l ek t ron ik 
(Lembaran Negara Republ ik Indones ia Nomor 5348) ; 

7. Pe ra turan Menteri K o m u n i k a s i D a n In format ika Nomor 11 
Tahian 2018 tentang Penyelenggaraan Sert i f ikas i 
E l ek t ron ik (Ber i ta Negara Republ ik Indones ia T a h u n 2018 
Nomor 1238); 

8. Pe ra turan Dae rah Kabupaten T a k a l a r Nomor 5 T a h u n 
2022 tentang pe rubahan ket iga atas Pe ra turan Dae rah 
Nomor 07 T a h u n 2016 tentang Pembentukan dan 
S u s u n a n Perangkat Daerah . 

9. Pe ra turan Kepa la Lembaga Sand i Negara Nomor 6 T a h u n 
2016 Tentang Pengendal ian Persand ian (Ber i ta Negara 
Republ ik Indones ia T a h u n 2016 Nomor 1123); 

10. Pe ra turan Kepa la S a n d i Negara Nomor 7 T a h u n 2017 
Tentang Pedoman Penyelenggaraan Persand ian u n t u k 
Pengamanan Informasi di L ingkungan Pemer intahan 
Dae rah Prov ins i dan Kabupaten/Kota (Ber i ta Negara 
Republ ik Indones ia T a h u n 2017 Nomor 758) ; 

1 1 . Pe ra turan Kepa la Lembaga Sand i Negara Nomor 10 T a h u n 
2017 tentang Penyelenggaraan Sert i f ikat E l ek t ron ik 
(Ber i ta Negara Republ ik Indones ia T a h u n 2017 Nomor 
907) ; 



M E M U T U S K A N : 
Menetapkan : P E R A T U R A N B U P A T I T E N T A N G TATA K E L O L A 

PENGGUNAAN S E R T I F I K A T E L E K T R O N I K D I 
L INGKUNGAN P E M E R I N T A H D A E R A H 

B A B 1 
K E T E N T U A N UMUM 

Pasa l 1 
D a l a m Pe ra turan B u p a t i i n i , yang d imaksud dengan: 
1. Dae rah ada lah kabupaten Taka la r ; 
2. B u p a t i ada lah B u p a t i Taka la r ; 
3. Pemer intah Dae rah ada lah B u p a t i Sebagai U n s u r penyelenggara 

pemer intahan daerah yang memimpin pe laksanaan u r u s a n 
pemer intahan yang menjadi kawenangan daerah otonom; 

4. Perangkat daerah ada lah u n s u r pembantu, kepa la daerah dan dewan 
perwak i lan r akya t daerah kabupaten T a k a l a r da lam 
meyelenggarakan u r u s a n pemerintah yang menjadi kewenangan 
daerah; 

5. D inas ada lah D inas K o m u n i k a s i dan In format ika Stat is t ik dan 
Persand ian Kabupaten Taka la r ; 

6. Sert i f ikat elektronik ada lah serti f ikat yang bersifat elektronik yang 
memuat t anda tangan elektronik dan identitas yang m e n u n j u k k a n 
status subjek h u k u m pa r a p ihak da lam t r a n s a k s i e lektronik yang di 
k e l u a r k a n oleh ba la i sert i f ikasi e lektronik ( B S r E ) B a d a n Siber dan 
Sand i Negara (BSSN) ; 

7. Dokumtas i e lektronik ada lah setiap informasi eletronik yang dibuat, 
d i t e ruskan, d ik i r imkan , di ter ima a t au d is impan da lam bentuk 
analog, digital, elektromagnetik, opt ikal a t a u se jenisnya yang dapat 
d i l ihat , d i tampi lkan dan a t a u didengar mela lu i komputer a t a u 
s is tem elektronik, t e rmasuk tetapi t idak terbatas pada tu l i san , 
s u a r a , gambar, peta, rancangan, foto a t au sejenisnya, huruf , t anda 
angka, kode akses , s imbol a t a u fervorasi yang memi l ik i m a k n a a t a u 
a r t i a t a u dapat d ipahami oleh orang yang m a m p u memahaminya ; 

8. Otoritas sert i f ikat digital yang se lan jutnya dis ingkat O S D ada lah 
s is tem elektronik yang berfungsi sebagai l a yanan sert i f ikasi 
e lektronik yang di k e l u a r k a n oleh badan Siber dan Sand i Negara; 

9. Otoritas pendaftaran ada lah perangkat daerah yang te lah diberi 
kewenangan u n t u k m e l a k u k a pemer iksaan, pemberian persetujuan 
a t au penolakan setiap permintaan penerbitan, pembaruan dan 
pencabutan serti f ikat e lektronik yang d ia jukan oleh pemi l ik a t a u 
calon pemi l ik serti f ikat elektronik; 

10. Persand ian ada lah kegiatan di bidang pengamanan data/informasi 
yang d i l aksanakan dengan menerapkan konsep, teori, seni dan i l m u 
kripto beserta i l m u pendukung l a innya secara s istematis , 
metodologis dan kons is ten ser ta terkai t pada e t ika profesi sandi ; 



1 1 . B a l a i sert i f ikasi elektronik yang se lan jutnya dis ingkat penyelenggara 
O S D yang berada di bawah. dan bertanggungjawab kepada B a d a n 
Siber d a n Sand i Negara; 

12. T a n d a tangan elektronik ada lah tanda tangan yang terdir i a tas 
informasi e lektronik yang d i l ekatkan, terasos ias i a t au terkai t dengan 
informasi e lektronik l a in yang d igunakan sebagai a lat ver i f ikasi dan 
autent ikas i ; 

13. Rekomendas i yang d imaksud d i da lam pera turan in i ada lah 
persetu juan dar i pemer intah daerah u n t u k d i u s u l k a n memperoleh 
serti f ikat elektronik; 

14. K u n c i pr ivat ada lah sa l ah s a t u k u n c i dar i pasangan k u n c i kr iptodra l i 
yang h a n y a d i s impan dan d i r ahas i akan oleh pengguna ser ta 
d i gunakan u n t u k m e l a k u k a n tanda tangan elektronik a t a u u n t u k 
m e m b u k a pesan yang d i sand i menggunakan k u n c i pub l ik pada 
sert i f ikat elektronik; 

15. K u n c i pub l ik ada lah sa lah s a t u k u n c i dar i pasangan k u n c i 
kriptografi yang d imi l ik i oleh p ihak tertentu dan dapat d ipergunakan 
oleh p ihak la in untiok m e l a k u k a n pe r tukaran informasi secara a m a n 
dengan pemil ik k u n c i tersebut; 

16. Passphrase ada lah serangka ian angka dan/a tau hxxruf dan/a tau 
karak te r ter tentu yang d i gunakan sebagai a lat autent ikas i u n t u k 
m e l a k u k a n akses kepasangan k u n c i pr ivat dan serti f ikat elektronik; 

17. Apara tur s ip i l negara yang se lan jutnya dis ingkat A S N ada lah 
pegawai negeri s ip i l dan pegawai pemer intah dengan perjanj ian ker ja 
yang diangkat oleh pejabat pembina kepegawaian dan d iserahi tugas 
da lam s u a t u j a b a t a n pemer intahan a t a u d iserahi tugas negara 
l a i nnya dan digaji d idasarkan pera turan perundang-undangan 
pemer intah Kabupaten T a k a l a r 

B A B I I 
M A K S U D DAN T U J U A N 

P a s a l 2 

Penggunaan serti f ikat e lektronik di l ingkungan pemer intah Kabupaten 
T a k a l a r d i l aksanakan da lam rangka dukungan penerapan s is tem 
pemer intahan berbasis elektronik (e-government) dan sebagai 
k ebu tuhan pengamanan terhadap informasi dan s is tem elektronik. 

Pasa l 3 

Penggunaan serti f ikat e lektronik d i l ingkungan pemer intah daerah 
ber tu juan: 

a. men jamin k eu tuhan , otentikasi dan penyangka lan dokumen 
elektronik di pemerintah daerah; 



b. men ingkatkan kapabi l i tas dan ta ta kelola k eamanan informasi da lam 
penyeelenggaraan s is tem elektronik di pemerintah daerah; 

c. men ingka tkan k eamanan informasi dan s is tem elektronik yang 
dikelola oleh Pemer intah Daerah; 

d. men ingka tkan kepercayaan dan pener imaan masya raka t terhadap 
implementasi s is tem elektronik di Pemer intah Dae rah dan; 

e. men ingka tkan efektivitas penyelenggaraan pemer intahan dan 
l a yanan pub l ik d i l ingkungan pemerintah daerah. 

B A B I I I 
TATA K E L O L A PENGGUNAAN 

S E R T I F I K A T E L E K T R O N I K 

Bag i an K e s a t u 
Kewaj iban Peran Perangkat Dae rah 

Paragraf 1 
Perangkat Dae rah Pe l aksana Tugas Persand ian 

P a s a l 4 
(1) Perangkat Dae rah yang m e l a k s a n a k a n tugas Persand ian memi l ik i 

tugas dan kewenangan sebagai ber ikut : 
a . m e r u m u s k a n keb i jakan penggunaan sert i f ikat e lektronik di 

l ingkungan pemerintah daerah; 
b. m e r u m u s k a n r encana k ebu tuhan dan penganggaran penggunaan 

sert i f ikat e lektronik di l ingkungan pemer intah daerah; 
c. m e l a k u k a n pemer iksaan, pemberian persetujuan a t au penolakan 

atas setiap permintaan penerbitan, a t a u pembaruan dan 
pencabutan serti f ikat elektronik; 

d. member ikan as i s tens i kepada perangkat daerah l a inya da lam 
m e l a k s a n a k a n identi f ikasi k ebu tuhan sert i f ikat elektronik; 

e. m e l a k s a n a k a n ana l i s i s k ebu tuhan dan penetapan prioritas 
pemenuhan serti f ikat elektronik; 

f. m e l a k u k a n pengembangan a t au member ikan m a s u k a n kepada 
s a t u a n u n i t k e i j a yang membidangi pengembangan ap l ikas i u n t u k 
membuat ap l ikas i pendukung penggunaan sert i f ikat elektronik; 

g. membuat rekomendasi penggunaan sert i f ikat e lektronik dan/a tau 
ap l ikas i pendukung penggunaan sert i f ikat elektronik; 

h . m e l a k u k a n sos ia l isas i dan bimbingan teknis terkai t penggunaan 
serti f ikat elektronik; 

i . m e l a k u k a n edukas i kepada pengguna a t a u pemil ik serti f ikat 
elektronik yang se t idaknya mel iput i hak , kewaj iban dan tanggung 
j awab ser ta prosedur pengajuan kompla in dan; 

j . m e l a k u k a n pengawasan dan eva luas i penggunaan sert i f ikat 
elektronik. 



(2) D inas yang me l aksanakan tugas Persand ian berperan sebagai otoritas 
pendaftaran d i l ingkungan Pemer intah Daerah ; 

(3) D inas yang m e l a k s a n a k a n tugas Persand ian h a r u s m e l a k s a n a k a n 
Perjanj ian Ke r j asama dengan Penyelenggara Sert i f ikat E lektron ik ; 

Paragraf 2 
Perangkat Dae rah 

Pasa l 5 

(1) S e l u r u h Perangkat Dae rah m e l a k u k a n Identi f ikasi k ebu tuhan 
Penggunaan Seti f ikat E l ek t ron ik u n t u k mendukung 
penyelenggaraan S is tem Pemer intahan berbasis E l ek t ron ik (e~ 
government) di l ingkungan Pemer intah Daerah ; 

(2) Has i l Ident i f ikasi k ebu tuhan penggunaan Sert i f ikat E l ek t ron ik yang 
d i l a k u k a n oleh s e lu ruh Perangkat Dae rah sebagaimana d imaksud 
pada ayat (1) d i sampa ikan kepada perangkat daerah yang 
m e l a k s a n a k a n Tugas Persandian; 

Bag i an K e d u a 
Penyelenggara Sert i f ikas i E l ek t ron ik 

Pasa l 6 

(1) Sert i f ikat E l ek t ron ik yang d igunakan d i Pemer intah Dae rah 
d ike lua rkan oleh penyelenggara Sert i f ikas i e lektronik yang te lah 
d i aku i s esua i pera turan Perundang-undangan; 

(2) Penyelenggara Sert i f ikas i E l ek t ron ik sebagaimana d imaksud pada 
ayat (1) y a i t u B S r E ; 

(3) Pemer intah Dae rah wajib m e l a k s a n a k a n keb i jakan sesua i Penetapan 
dar i B S r E ; 

(4) Pemer intah Dae rah dapat menggunakan Sert i f ikas i E le t ron ik dar i 
Penyelenggara sert i f ikas i E l ek t ron ik se la in sebagaimana d i m a k s u d 
pada ayat (2) s esua i dengan Pera turan Perundang-undangan. 

Bag ian Ketiga 
J e n i s Sert i f ikat E l ek t ron ik 

Pasa l 7 

J e n i s Sert i f ikat E l ek t ron ik yang d igunakan di l ingkungan Pemer intah 
D a r a h terdir i atas : 

a. Ind iv idu; 
b. jabatan/Wewenang/Organisas i ;dan 
c. s is tem elektronik. 



Bag ian Keempat 
Ruang L ingkup Penggunaan 

Pasa l 8 

(1) Pengguna Sert i f ikat E l ek t ron ik d i l ingkungan Pemer intah Dae rah 

terdir i atas : 
a. B u p a t i D a n Wak i l B u p a t i 
b. Apara tur S ip i l Negara yang bertugas d i l ingkungan Pemer intah 

Daerah 
c- P ihak l a in sesua i keb i jakan otoritas pendaftaran yang d i t entukan 

sesua i pe ra turan Perundang-undangan. 
(2) Penggunaan Sert i f ikat E l ek t ron ik oleh pengguna Sert i f ikat 

E l ek t ron ik sebagaimana d imaksud pada ayat (1) d i l a k u k a n se lama 
me l aksanakan tugas ked inasan di l ingkungan Pemer intah Daerah ; 

(3) Setiap A S N Pemer intah Dae rah sebagaimana d imaksud pada ayat (1) 
h u r u f b wajib memi l ik i Sert i f ikat E l ek t ron ik yang d i gunakan se lama 
me l aksanakan tugas ked inasan di Pemer intah Daerah . 

(4) S is tem E lek t ron ik mi l i k Pemer intah Daerah dapat memanfaatkan 
Sert i f ikat E lekt ron ik . 

(5) Sert i f ikat E l ek t ron ik di l ingkungam Pemer intah Dae rah d igunakan 
u n t u k 

a. tanda Tangan E l ek t ron ik (digital signature); 
b. per l indungan e-mail (e-mail protection); 
c. per l indungan Dokumen (document protection); 
d. securi ty socket layer server, dan/a tau socket layer client; 
e. security. 

Pasa l 9 

(1) Tugas ked inasan d i l ingkungan Pemer intah Dae rah sebagaimana d i 
m a k s u d da lam Pasa l 8 ayat (2) terdir i atas : 

a . penggunaan E - m a i l ; 
b. pembuatan Dokumen E l ek t ron ik n a s k a h ked inasan , dan/atau ; 
c. pembuatan Dokumen E lek t ron ik l a innya yang menggunakan 

S is tem Elekt ron ik . 
(2) Dokumen E l ek t ron ik yang d i tanda tangani dengan menggunakan 

sert i f ikat E l ek t ron ik yang di terbi tkan oleh penyelenggara serti f ikat 
elektronik sebagaimana d imaksud da lam pasa l 6 me rupakan 
dokumen ked inasan yang s a h di l ingkungan Pemer intah Daerah ; 

(3) R e n c a n a i nduk dan peta j a l a n (road map) d i s u s u n dan di tetapkan 
oleh D inas K o m u n i k a s i dan Informat ika, Stat is t ik D a n Persandian; 

(4) Rencana I n d u k dan peta j a l a n (Road Map) be r l aku u n t u k j angka 
w a k t u 5 (lima) t a h u n ; 



(5) Rencana I n d u k dan Peta J a l a n (Road Map) d ieva luasi dan d i t in jau 
u lang pal ing sedikit s a t u k a l i da lam se tahun sesua i dengan 
kebu tuhan ; 

(6) R e n c a n a I n duk d a n Peta J a l a n (road Map) h a r u s se laras dengan 
r encana strategis pengembangan teknologi informasi dan 
komun i i kas i dan r encana strategis Pemer intah Daerah ; 

Bag ian Keenam 
T a h a p a n Penggunaan Sert i f ikat E l ek t r onn ik 

Paragraf 3 
Permohonan Sert i f ikat E l ek t ron ik 

(1) Setiap Ca lon Pengguna Sert i f ikat E l ek t r on ik wajib menyampa ikan 
permohonan kepada Otoritas Pendaftaran sebagai pemohon 
Sert i f ikat E l ek t ron ik di l ingkup Pemer intah Daerah ; 

(2) Pemohon Sert i f ikat E l ek t ron ik di l ingkungan Pemer intah Daerah 
sebagaimana d imaksud pada ayat (1) terdir i a tas : 

a. B u p a t i D a n Wak i l Bupa t i ; 
b. A S N yang bertugas d i l ingkungan Pemer intah Dae rah dan; 
c. P ihak l a innya sesua i keb i jakan Otoritas pendaftaran yang 

d i tentukan sesua i Pe ra turan Perundang-undangan. 
(3) Pengajuan Permohonan Serti f ikat E l ek t ron ik u n t u k ind iv idu 

sebagaimana d imaksud di pasa l 7 h u r u f a d i l a k u k a n oleh pemohon 
kepada otoritas pendaftaran sesua i dengan syara t dan ketentuan 
sebagai ber ikut : 

a . menyampa ikan permohonan tertul is kepada otoritas pendaftaran 
dengan S u r a t pengantar dar i kepa la Perangkat Daerah ; 

b. me lamp i rkan s u r a t rekomendasi permohonan penerbitan serti f ikat 
E l ek t ron ik dar i a tasan ; 

c. pemohon h a r u s memi l ik i e-mail d inas dan; 
d. pemohon h a r u s menye rahkan scan k a r t u identitas berupa K a r t u 

T a n d a Penduduk elektronik pada saat pendaftaran da lam bentuk 
yang te lah d i tentukan oleh B S r E . 

(4) Pengajuan permohonan Sert i f ikat E l ek t ron ik u n t u k 
Jabatan/wewenang/organisas i sebagaimana d imakasud da lam 
pasa l 7 h u r u f b d i l akukan oleh pemohon kepada Otoritas 
Pendaftaran sesua i dengan syara t dan ketentuan sebagai ber ikut : 

a . menyampa ikan permohonan tertul is kepada Otoritas Pendaftaran 
dengan su ra t pengantar dar i Kepa la Perangkat Daerah ; 

b. me lamp i rkan su ra t rekomendasi permohonan penerbitan Sert i f ikat 
E l ek t ron ik dar i a tasan ; 

c. me lampi rkan su ra t k epu tusan pengangkatan da lam j aba tan te rakh i r 
dan su ra t p enun jukan wewenang; 

d. pemohon h a r u s memi l ik i e-mail d inas ; 



e pemohon h a r u s menye rahkan s can k a r t u identitas berupa k a r t u 
Penduduk elektronik pada saat pendaftaran da lam bentuk yang 
te lah d i t entukan oleh B S r E . 

(5) Pengajuan permohonan Sert i f ikat E l ek t ron ik u n t u k S i s t em 
E lek t ron ik sebagaimana d imaksud da lam pasa l 7 h u r u f c d i l akukan 
oleh pemohon kepada Otoritas Pendaftaran sesua i dengan syara t 
dan ke tentuan sebagai ber ikut : 

a. menyampa ikan permohonan tertul is kepada Otoritas Pendaftaran 

dengan s u r a t pengantar dar i Kepa la Daerah ; 

b. me lamp i rkan S u r a t Rekomendas i permohonan penerbitan Serti f ikat 

E l ek t ron ik dar i A tasan ; 
c. pemohon h a r u s memi l ik i e-mail d inas , dan; 
d. pemohon h a r u s menye rahkan s can k a r t u identitas be rupa k a r t u 

t anda penduduk elektronik pada saat pendaftaran da lam bentuk 
yang te lah d i t entukan oleh B S r E ; 

Pasa l 10 

(1) Otoritas pendaftaran m e l a k u k a n ver i f ikasi permohonan tertul is , 
identitas pemohon, rekomendasi permohonan penerbitan Serti f ikat 
E l ek t ron ik dar i A tasan dan da ta d u k u n g l a i nnya sebagai dasar u n t u k 
mener ima a t au menolak permohonan; 

(2) Otoritas pendaftaran member ikan j a w a b a n pener imaan atas 
permohonan sert i f ikat elektronik kepada pemohon; 

(3) D a l a m h a l menuru t h a s i l peni la ian otoritas pendaftaran permohonan 
yang d ia jukan oleh pemohon t idak a t au be lum dapat di ter ima m a k a 
otoritas Pendaftaran member ikan j a w a b a n yang disertai dengan 
a l a san t idak a t au be lum dapat d i ter imanya pengajuan dar i pemohon. 

(4) Otoritas pendaftaran m e l a k u k a n pengars ipan berkas permohonan 
pendaftaran serti f ikat elektronik ba ik da lam bentuk Hardcopy a tau 
Soft Copy secara u m u m . 

Paragraf 4 
Penerbitan Sert i f ikat E l ek t ron ik 

Pasa l 11 

(1) Penerbi tan Sert i f ikat E l ek t ron ik m e r u p a k a n proses persetujuan 
permohonan dan penanndatanganan Sert i f ikat oleh B s r E ; 

(2) Otoritas pendaftaran menindak lan jut i pengajuan permohonan 
serti f ikat e lektronik sebagaimana d imaksud da lam pasa l 9 ayat (3), 
ayat (4) d a n ayat (5), dengan menyampa ikan permohonan penerbitan 
serti f ikat E l ek t ron ik kepada B S r E s esua i dengan prosedur dan 
ketentuan yang ber laku; 



Permohonan penerbitan sert i f ikat E l ek t ron ik sebagaimana d imaksud 
pada ayat (2) d i l a k u k a n terhadap permohonan Serti f ikat E l ek t ron ik 
yang te lah memenuh i persyaratan dan ketentuan; 
Proses penerbitan Sert i f ikat E l ek t ron ik h a r u s langsung d i l a k u k a n 
oleh pemohon dan t idak dapat d i k u a s a k a n kepada p ihak l a in sesua i 
dengan prosedur yang ditetapkan oleh B s r E ; 
Pemohon wajib menyetujui per janj ian pemil ik Sert i f ikat E l ek t ron ik 
pada saat proses penerbitan Sert i f ikat E lekt ron ik ; 
Otoritas Pendaftaran menyampa ikan Sert i f ikat E l ek t ron ik kepada 
pemohon dengan disertai buk t i tanda ter ima. 

Paragraf 5 
Pembaruan Sert i f ikat E l ek t ron ik 

Pasa l 12 

Pembaruan serti f ikat elektronik me rupakan proses membuat 
serti f ikat e lektronik b a r u u n t u k memperpanjang m a s a penggunaan 
Sert i f ikat E lektron ik ; 
D a l a m h a l Sert i f ikat E l ek t ron ik a k a n hab is m a s a be r l akunya 
pengguna a t au pemi l ik Sert i f ikat E l ek t ron ik wajib mengajukan 
pembaruan Sert i f ikat E l ek t ron ik kepada otoritas Pendaftaran; 
Otoritas pendaftaran menindak lan jut i pengajuan pembaruan 
Sert i f ikat E l ek t ron ik sebagaimana d imaksud pada ayat (2) dengan 
menyampa ikan permohonan pembaruan Sert i f ikat E l ek t ron ik 
kepada B s r E sesua i dengan prosedur dan ke tentuan yang ber laku . 

Paragraf 6 
Pencabutan Sert i f ikat E l ek t ron ik 

Pasa l 13 

Pencabutan Sert i f ikasi E l ek t ron ik merupakan Proses Penghentian 
penggunaan Serti f ikat elektronik oleh B s r E berdasarkan eva luas i 
B s r E dan /a tau Otoritas pendaftaran a t a u permintaan pemil ik 
Sert i f ikat E lektron ik ; 
D a l a m h a l pasangan k u n c i pr ivat dan sert i f ikasi E l ek t ron ik 
h i lang/rusak/t idak dapat di akses , m a k a pemi l ik serti f ikat 
E l ek t ron ik Wajib: 

a . me laporkannya kepada otoritas Pendaftaran pada kesempatan 
sesegera mungk in ; dan 

b. menyampa ikan permohonan penerbitan Serti f ikat E l ek t ron ik 
kembal i . 
Laporan sebagaimana d imaksud pada ayat (2) h u r u f a h a r u s disertai 
laporan kepada p ihak yang berwenang d a n sura t keterangan yang 



di tanda tangani oleh pengguna a t a u Pemi l ik Sert i f ikat E l ek t ron ik dan 
d iketahui oleh a tasan ; 

Bag ian Ke tu juh 
Kewaj iban dan Tanggung J a w a b Pemi l ik a t au pengguna Serti f ikat 

P a s a l 14 

(1) Pengguna a t au pemil ik Sert i f ikat E l ek t ron ik wajib memenuh i 
persyaratan dan kr i te r ia da lam mel indungi K u n c i Pr ivat ser ta 
menyetujui ke tentuan penggunaan Sert i f ikat sebelum Sert i f ikat 
E l ek t ron ik diterbitkan; 

(2) Pengguna a t au pemiUk Sert i f ikas i E l ek t ron ik bertemggung j awab 
terhadap pengelolaan pasangan K u n c i Kriptografi dan telah 
menyetujui u n t u k menggunakan k u n c i kriptograi i dan serti f ikat 
E l ek t ron ik sesua i dengan keb i jakan B S r E . 

Pasa l 15 

Pengguna a t a u pemil ik Sert i f ikas i E l ek t ron ik memi l ik i kewaj iban sebagai 
ber ikut; 

a. memas t ikan kebenaran semua data/informasi yang d iber ikan 
kepada otoritas pendaftaran; 

b. mel indungi Sert i f ikat E l ek t ron ik agar t idak d igunakan oleh p ihak 
la in ; 

c. t idak menyerahkan penggunaan sert i f ikat e lektronik kepada orang 
l a in ; 

d. mel indungi k e rahas i aan K u n c i Pr ivat , Passphrase , a t a u h a l l a i n yang 
d igunakan u n t u k mengakt i fkan K u n c i Private; 

e. t idak mengubah, t idak mengganggu a t a u m e l a k u k a n reverse 
engineering dan t idak membocorkan s is tem l ayanan keamanan yang 
d isediakan oleh penyelenggara Sert i f ikat E lek t ron ik ; 

f. bertanggungjawab atas penggunaan, peny impanan, pembaruan dan 
p emusn ah a n Sert i f ikat elektronik dan K u n c i Pr ivat ; 

Bag i an Kedelapan 
Otoritas Pendaftaran 

P a s a l 16 

(1) Perangkat Daerah yang m e l a k s a n a k a n tugas Persandian 
menga jukan permohonan menjadi Otoritas Pendaftaran kepada B s r E 
sesua i dengan Prosedur yang di tetapkan oleh B S r E sesua i dengan 
Prosedur yang di tetapkan oleh B S r E ; 



(2) Penetapan Perangkat Dae rah yang m e l a k s a n a k a n tugas Persand ian 
sebagai otoritas pendaftaran d i l aksanakan sesua i dengan prosedur 
yang ditetapkan oleh B S r E . 

Pasa l 17 

Perangkat Daerah yang berperan sebagai Otoritas Pendaftaran 
sebagaimana d imaksud da lam pasa l 4 ayat (2) h a r u s m e n y u s u n Standar 
Operasional Prosedur pendaftaran dan mensos ia l i sas ikannya kepada 
calon pengguna / calon pemil ik a t a u pengguna/ pemi l ik Sert i f ikat 
E lekt ron ik . 

P a s a l 18 

(1) Pengelola Otoritas pendaftaran me rupakan A S N pada s a t u a n Un i t 
Ker ja Perangkat Daerah yang me l aksanakan Tugas Persand ian yang 
d i tun juk oleh Kepa la Perangkat Dae rah yang m e l a k s a n a k a n tugas 
Persandian dan te lah Mendapatkan Sert i f ikat E l ek t ron ik Sebagai 
Pengelola Otoritas Pendaftaran yang d iber ikan B S r E ; 

(2) D a l a m h a l data yang d ia jukan oleh pemohon serti f ikat elektronik 
t idak lengkap / t idak sesua i dengan persyaratan dan ketentuan m a k a 
pengelola otoritas pendaftaran memi l ik i h a k u n t u k menolak 
permohonan yang d ia jukan oleh pemohon; 

(3) Da l am h a l pengelola otoritas pendaftaran t idak menja lakan tugasnya 
sesua i dengan ketentuan, calon pengguna/calon pemil ik a t au 
pengguna/pemil ik serti f ikat e lektronik dapat melaporkan pengelola 
Otoritas pendaftaran kepada a tasannya dan kepada B s r E . 

Bag ian Kesembi lan 
Sumber D a y a M a n u s i a 

Pasa l 19 

(1) Pengelolaan serti f ikat e lektronik h a r u s d idukung oleh Sumber D a y a 
Manus i a yang berkompeten; 

(2) Kompetensi sebagaimana d imaksud pada ayat (1) d iatur da lam 
ketentuan Pera turan Perundang-undangan; 

(3) D a l a m rangka meningkatkan kompetensi sumber daya m a n u s i a 
sebagaimana d imaksud pada ayat (1) Pemer intah Dae rah 
mempunya i kewaj iban u n t u k member ikan kesempatan kepada 
s imiber daya m a n u s i a pengelola sert i f ikat e lektronik u n t u k 
mengikut i pendid ikan dan pelat ihan, workshop, b imbingan teknis 
a t au seminar yang relevan dengan tugas dan fungsinya. 



Bag ian Kesepu luh 
B a n t u a n Tekn i s Penggunaan 

Sert i f ikat E l ek t ron ik 

Pasa l 20 

Pe rmasa lahan da lam penggunaan Sert i f ikat E l ek t ron ik terkai t 
otentif ikasi, keas l i an data, dan penyangka lan da lam penggimaan 
Sert i f ikat E l ek t ron ik di l ingkungan Pemer intah Daerah , Pengguna 
a t a u pemil ik sert i f ikat elektronik berkoordinasi dan me laporkannya 
kepada Perangkat Daerah yang m e l a k s a n a k a n tugas Persandian; 
Pe rmasa lahan da lam penggunaan Sert i f ikat E l ek t ron ik dar i 
pengguna a t au pemi l ik serti f ikat E l ek t ron ik sebagaimana d imaksud 
pada ayat (1) Perangkat Dae rah yang m e l a k s a n a k a n tugas 
Persand ian meminta ban tuan teknis kepada B S r E . 

Bag i an Kesebelas 
Pengawasan D a n E v a l u a s i 

Pasa l 2 1 

Mekanisme pengawasan dan E v a l u a s i penggunaan Sert i f ikat 
E l ek t ron ik a k a n member ikan u m p a n bal ik u n t u k memas t ikan 
adanya perba ikan berkes inambungan; 
D inas m e l a k s a n a k a n tugas Persand ian m e l a k u k a n pengawasan dan 
eva luas i terhadap Penggunaan Sert i f ikat E l ek t ron ik di l ingkugan 
Pemer intah Daerah ; 
Laporan h a s i l pengawasan dan eva luas i pal ing sedikit d i s u s u n seka l i 
da lam 1 (satu) T a h u n . 
Laporan sebagaimana yang d imaksud pada ayat (3) d i sampa ikan 
kepada Bupa t i , dengan tembusan kepada Kepa la B a d a n Siber D a n 
Sand i Negara dan kepada B S r E . 

Pasa l 22 

D a l a m h a l terdapat Ins iden keamanan Informasi da lam penggimaan 
Sert i f ikat E l ek t ron ik di l ingkungan Pemer intah Daerah , Perangkat 
Dae rah yang m e l a k s a n a k a n tugas Persand ian segera menyampa ikan 
laporan kepada Bupa t i , dengan T e m b u s a n kepada B a d a n Siber d a n 
Sand i Negara dan Kepada B S r E . 
Ins iden Keam anan Informasi sebagaimana d imaksud pada ayat (1) 
me rupakan s a t u a t a u serangka ian ke jad ian keamanan informasi 
yang memi l ik i peluang signi f ikan bagi pe lemahan dan/a tau b isn is 
proses dan peningkatan ancaman k e a m a n a n informasi ; 



(3) Ins iden k eam anan Informasi sebagaimana yang d imaksud pada ayat 
(2) d ian taranya terdir i a tas : 

a, ke jadian h i l ang/rusak/t idak dapat d i akse snya pasangan k u n c i 
pr ivat d a n sert i f ikat elektronik; 

b. permasa lahan da lam penggunaan sert i f ikat elektronik terkai t 
otentif ikasi, keas l i an data dan penyangka lan da lam penggunaan 
serti f ikat e lektronik d i l igkungan Pemer intah Daerah . 

Bag ian Keduabelas 
Koordinas i D a n Konsu l tas i 

Pasa l 23 

Perangkat Dae rah yang me l aksanakan tugas Persand ian m e l a k u k a n 
koordinasi dan/a tau konsu l tas i dengan B S r E , Lembaga S a n d i Negara 
sebagai Pembina Tekn i s U r u s a n Persandian, Perangakat Daerah , 
Pemer intah Daerah l a in dan p ihak terkai t l a innya u n t u k menjamin 
ke lancaran penggunaan Sert i f ikat E l ek t ron ik d i l ingkungan Pemer intah 
Daerah ; 

Bag ian Ketigabelas 
S is tem Informasi 

Pasa l 24 

(1) Perangkat Dae rah yang me l aksanakan tugas Persand ian dapat 
mengembangkan s is tem Informasi a t au Ap l ikas i u n t u k membantu 
ke lancaran tugas pengelolaan Sert i f ikat E l ek t ron ik di l ingkungan 
Pemer intah Daerah ; 

(2) S is tem Informasi a t a u ap l ikas i lontuk membantu ke l ancaran tugas 
pengelolaan Sert i f ikat E l ek t ron ik d i l ingkungan Pemer intah Dae rah 
sebagaimana d imaksud pada ayat (1) h a r u s memenuh i s tandar 
interperabnitas d a n standar k eamanan informasi sesua i ke tentuan 
Pera turan Perundang-xmdangan dan h a r u s dapat d iper iksa 
kesesua ian fungs inya mela lu i proses audit . 

B A B IV 
PEMBIAYAAN 

P a s a l 25 

Pembiayaan penggunaan Sert i f ikat E l ek t ron ik d i l ingkungan Pemer intah 
Daerah bersumber dar i Anggaran Pendapatan D a n Be lan ja Daerah 
Kabupaten Taka la r . 



B A B V 
K E T E N T U A N P E R A L I H A N 

Pasa l 26 

D a l a m h a l terjadi perubahan nomenklatur Organisas i sebagai ak ibat 
perubahan Pera turan perundang-undangan yang lebih tinggi, m a k a 
pe laksanaannya tetap melekat pada perangkat Daerah terkai t sesua i 
dengan tugas pokok dan fungsinya 

B A B V I 
K E T E N T U A N P E N U T U P 

Pasa l 27 

Pera turan B u p a t i i n i mu la i be r l aku Pada tanggal d iundangkan. 

Agar setiap orang Mengetahuinya, memer in tahkan pengundangan 
peraturan B u p a t i i n i dengan penempatannya da lam Ber i ta Dae rah 
Kabupaten T a k a l a r 

Di te tapkan di T a k a l a r 
pada tanggal, ; i 8 A^t^sM 

Pj. B U P A T I T A K A L A R 

SETIAWAN ASWAD 

Diundangkan d i T a k a l a r 
tggai, 22 A ^ ^ K t s 1o^h 
'ARIS DAERAH KABUPATEN TAKALAR 

HASBI 

B E R I T A D A E R A H K A B U P A T E N T A K A L A R T A H U N 2 0 2 3 NOMOR 2 ^ 


